HRVATSKO DRUSTVO KEMIJSKIH INZENJERA | TEHNOLOGA
CROATIAN SOCIETY OF CHEMICAL ENGINEERS

PRAVILNIK O POLITICI ZASTITE OSOBNIH
PODATAKA HRVATSKOGA DRUSTVA
KEMIJSKIH INZENJERA | TEHNOLOGA

Zagreb, 21. svibnja 2018.



HRVATSKO DRUSTVO KEMIJSKIH INZENJERA | TEHNOLOGA
CROATIAN SOCIETY OF CHEMICAL ENGINEERS

SADRZAJ

. POIMOVNIK 3
II. TEMELJNE ODREDBE 4
1. OPSEG I CILJ 4
IV. NACELA OBRADE PODATAKA 5
V. ZAKONITOST OBRADE 6
VI. PRAVA ISPITANIKA 7
VII. OBVEZE DRUSTVA SUKLADNO UREDBI 9
VIIl. OBRADA POSEBNIH KATEGORIJA OSOBNIH PODATAKA 9
IX. AUTOMATSKA OBRADA PODATAKA 9
X. PRIJENOS OSOBNIH PODATAKA 10
XIl. POSLOVANJE S POSLOVNIM KORISNICIMA 10
Xll. SLUZBENIK ZA ZASTITU PODATAKA (DPO) 11
XIll. PROCJENA UCINKA 11
XIV. REGISTAR OBRADA OSOBNIH PODATAKA 12
XV. INCIDENTI / CURENJE PODATAKA | PRAVO NA PRITUZBU 12
XVI. ZAVRSNE ODREDBE 13



HRVATSKO DRUSTVO KEMIJSKIH INZENJERA | TEHNOLOGA
CROATIAN SOCIETY OF CHEMICAL ENGINEERS

Temeljem ¢lanka 12. Statuta Hrvatskoga drustva kemijskih inZenjera i tehnologa, Berislavi¢eva
6/I, Zagreb (u daljnjem tekstu: Drustvo) i Opée uredbe u zastiti podataka (Uredba EU
2016/679), Upravni odbor DruStva na sjednici odrzanoj 24. svibnja 2018. godine donio je
dokument

PRAVILNIK O ZASTITI OSOBNIH PODATAKA

l. POIMOVNIK

Osobni podatak — podatci koji se odnose na pojedinca Ciji je identitet utvrden ili se
moze utvrditi.

Ispitanik — jest osoba koja se moze identificirati izravno ili neizravno, osobito uz pomo¢
identifikatora kao $to su ime, identifikacijski broj, podatci o lokaciji, mrezni identifikator
ili uz pomo¢ jednog ili vise €imbenika svojstvenih za fizi¢ki, fizioloski, genetski,
mentalni, ekonomski, kulturni ili socijalni identitet tog pojedinca. U kontekstu Drustva,
ispitanik moze biti €lan, bivsi ¢lan, korisnik usluga, fizicka osoba kojoj Drustvo nudi
svoje proizvode ili usluge, zaposlenik, kandidat za zaposlenika ili zaposlenik partnera.
Obrada osobnih podatka — svaki postupak ili skup postupaka koji se obavljaju na
osobnim podatcima ili na skupovima osobnih podataka, bilo automatiziranim bilo
neautomatiziranim sredstvima kao S$to su prikupljanje, biljezenje, organizacija,
strukturiranje, pohrana, prilagodba ili izmjena, pronalazenje, obavljanje uvida,
uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na drugi nacin,
uskladivanje ili kombiniranje, ograni€avanje, brisanje ili uniStavanje

Voditelj obrade — znaci fiziCka ili pravna osoba, koja samo ili zajedno s drugima
odreduje svrhe i sredstva obrade osobnih podataka. U kontekstu Drustva, Drustvo je
Voditelj obrade. Upravni odbor moze donijeti odluku o imenovanju i fizicke osobe
Voditelja obrade, ukoliko se pokaZe potreba za istim.

IzvrSitelj obrade — znaci fiziCka ili pravna osoba, koja obraduje osobne podatke u ime
voditelja obrade. U kontekstu Drustva, Drustvo je IzvrSitelj obrade. Upravni odbor moze
donijeti odluku o imenovanju i fizicke osobe lIzvrSitelja obrade, ukoliko se pokaze
potreba za istim.

Informacijski sustav — sveobuhvatnost tehnoloSke infrastrukture, organizacije, ljudi i
postupaka za prikupljanje, obradu, generiranje, pohranu, prijenos, prikaz te distribuciju
informacija kao i raspolaganje njima.

Nadzorno tijelo — neovisno tijelo javne vlasti koje je osnovala Republika Hrvatska u
svrhu kontrole i osiguranja provodenja Uredbe.

Povjerljivost — svojstvo informacija (podataka) da nisu dostupne ili otkrivene
neovlastenim subjektima.

Integritet — svojstvo informacija (podataka) i procesa da nisu neovlasteno ili
nepredvideno mijenjani.

Privola — svako dobrovoljno, posebno, informirano i nedvosmisleno izrazavanje zelja
ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak za obradu
osobnih podataka koji se na njega odnose.
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Pseudonimizacija — obrada osobnih podataka na nacin da se osobni podatci vise ne
mogu pripisati odredenom ispitaniku bez uporabe dodatnih informacija, pod uvjetom
da se takve dodatne informacije drZze odvojeno te da podlijezu tehnickim i
organizacijskim mjerama kako bi se osiguralo da se osobni podatci ne mogu pripisati
pojedincu Ciji je identitet utvrden ili se moze utvrditi.

Povreda osobnih podataka — znaci krSenje sigurnosti koje dovodi do sluc¢ajnog ili
nezakonitog unistenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim
podatcima koji su preneseni, pohranjeni ili na drugi nacin obradivani.

Izrada profila — svaki oblik automatizirane obrade osobnih podataka koji se sastoji od
uporabe osobnih podataka za ocjenu odredenih osobnih aspekata povezanih s
pojedincem, posebno za analizu ili predvidanje aspekata u vezi s radnim ucinkom,
ekonomskim stanjem, zdravljem, osobnim sklonostima, interesima, pouzdanoScu,
ponasanjem, lokacijom ili kretanjem tog pojedinca.

Trece strane — fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
nije ispitanik, voditelj obrade, izvrSitelj obrade ni osobe koje su ovlastene za obradu
osobnih podataka pod izravhom nadlezno$cu voditelja obrade ili izvrSitelja obrade.
Distributivni kanali — predstavljaju sredstva i nacine preko kojih je omoguéena
komunikacija s ispitanicima (Clanovima, pretplatnicima i drugim osobama koje
svojevoljno postanu ispitanici), te pristup informacijama, ugovaranje i koristenje
proizvoda i usluga Drustva, a obuhvaéaju aktivnosti podruznica, sekcija i drugih
entiteta, mreznu stranicu Drustva: www.hdki.hr, te ostale aktivnosti koje se jasno i
jednoznacno mogu povezati s Drustvom.

Il. TEMELIJNE ODREDBE

Ovim Pravilnikom definiraju se osnovna nacela i pravila zastite osobnih podataka u
skladu s poslovnim i sigurnosnim zahtjevima Dru$tva, kao i zakonskim propisima,
najboljim praksama i medunarodno prihvac¢enim standardima.

Pravilnik o politici zaStite osobnih podataka (u daljnjem tekstu: Pravilnik) temeljni je akt
koji opisuje svrhu i cilieve prikupljanja, obrade i upravljanja osobnim podatcima unutar
Drustva, a koji se temelji na vodecéim svjetskim praksama iz podrucja zastite osobnih
podataka. Pravilnik osigurava adekvatnu razinu zastite podataka u skladu s Opéom
uredbom o zastiti podataka® (u nastavku: Uredba) i drugim primjenjivim vazeéim
zakonima vezanim uz za$titu osobnih podataka $to Drudtvo dodatno osigurava
detaljnim internim Aktima.

I1l. OPSEG I CILJ

Pravilnik o politici zastite osobnih podataka je temeljni akt DruStva koji za svrhu ima
uspostavljanje okvira zastite osobnih podataka sukladno Opcoj uredbi o Zzastiti
podataka. Pravilnik utvrduje pravila povezana sa zastitom pojedinaca u pogledu
prikupljanja i obrade osobnih podataka i pravila povezana sa slobodnim kretanjem
osobnih podataka.

* UREDBA (EU) 2016/679 EUROPSKOG PARLAMENTA | VIJECA od 27. travnja 2016. o zastiti pojedinaca u svezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ


http://www.hdki.hr/
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Cilj Pravilnika je uspostaviti primjerene procese zastite i upravljanja osobnim
podatcima ispitanika, poslovnih partnera i drugih osoba Ciji se osobnih podatci
obraduju.

Pravilnik se primjenjuje na sve obrade osobnih podataka unutar Drustva, osim u
slu¢ajevima gdje se obraduju anonimizirani podatci ili su obrade takve prirode da se
radi o statistiCkim analizama iz kojih nije moguce identificirati pojedinca.

IV. NACELA OBRADE PODATAKA

Nacela obrade podataka su osnovna pravila kojih se Drustvo pridrzava prilikom obrade
osobnih podataka ispitanika, a obrade koje se provode sukladno nize navedenim
nacelima smatraju se zakonitima.

Svaka organizacijska jedinica Drustva duzna je osigurati pridrzavanje nize navedenih
nacela unutar vlastite domene i prilikom obrade osobnih podataka za koje je
organizacijska jedinica voditelj obrade.

Drustvo osobne podatke obraduje u skladu sa sljedec¢im nacelima obrade:

1.

Zakonito i posteno — s obzirom na ispitanike i njihova prava, Drustvo ¢e
obradivati osobne podatke ispitanika sukladno vazeéim zakonima i pokrivajuci
sva prava ispitanika.

Transparentno — Drustvo ¢e osigurati transparentnost obrada osobnih podataka
te Ce, sukladno Uredbi, pruziti ispitanicima sve potrebne informacije i na zahtjev
osigurati ispitanicima uvid u njihove podatke, obrazloZenja obrada, temelje i
zakonitosti obrade i sl. Kroz ovaj Pravilnik, ali i kroz druge kanale koje ¢e biti
dostupni ispitanicima, Drudtvo ¢e osigurati informacije kako se osobni podatci
koji se odnose na njih prikupljaju, upotrebljavaju, daju na uvid ili na drugi nacin
obraduju, kao i do koje se mjere ti osobni podatci obraduju ili ¢e se obradivati.
Ispitanik ¢e pravovremeno, odnosno prije samog prikupljanja podataka, biti
upoznat sa svim relevantnim informacijama.

Uz ograni¢enje svrhe — osobni podatci moraju biti prikupljeni u posebne, izri€ite
i zakonite svrhe te se dalje ne smiju obradivati na nacin koji nije u skladu s tim
svrhama.

Uz ograniCenje pohrane — Drustvo osigurava da su osobni podatci ispitanika
Cuvani u obliku koji omogucuje identifikaciju ispitanika samo onoliko dugo koliko
je potrebno u svrhe radi kojih se osobni podatci obraduju. Drudtvo osobne
podatke moze pohraniti i dulje, ali za to mora imati jasnu svrhu u smislu zakonske
obveze (npr. Zakona o arhivskom gradivu i arhivima) ili legitimni interes (npr. u
sluCaju sudskog spora).

Koriste¢i samo potrebne podatke (smanjenje koli¢ine podataka) — Drustvo
osobne podatke prikuplja i obraduje na nacin da su primjereni, relevantni i
ograni¢eni na ono $to je nuzno u odnosu na svrhe u koje se obraduju. Od
ispitanika se mogu traziti i drugi podatci, no ispitanik ih nije duzan dati.

To&nost — Drustvo osigurava da su podatci to€ni i prema potrebi aZzurni; mora se
poduzeti svaka razumna mjera radi osiguravanja da se osobni podatci koji nisu
to€ni, uzimajuéi u obzir svrhe u koje se obraduju, bez odlaganja izbrisu ili isprave.
Drustvo osigurava primjenu ovog nacela na nacin da je uspostavila redovite
kontrole, ali i transparentan proces komunikacije s ispitanicima kroz koji se moze
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zatraziti ispravak podataka u slu€aju da ispitanik primijeti da neki od njegovih
osobnih podataka nije ispravno naveden.

Osigurava sigurnost, nadzor i kontrolu nad podatcima i obradama podataka
(Cjelovitost i povijerljivost) — Drustvo prikuplja i obraduje podatke na nacin kojim
se osigurava odgovaraju¢a sigurnost osobnih podataka, ukljuCujuci zastitu od
neovlastene ili nezakonite obrade te od slu€ajnog gubitka, unistenja ili osteé¢enja
primjenom odgovarajuc¢ih tehnickih ili organizacijskih mjera. Drustvo je
implementiralo IT sustave koji imaju za cilj detekciju i sprije€avanja curenja
podataka, sustave za anonimizaciju/pseudonimizaciju podataka, metode
nadzora nad pristupom podataka, ograniCenja pristupa podatcima sukladno
potrebi radnog mjesta i sl. Sukladno navedenim nacelima, podatcima ispitanika
pristupat ¢e administratori i Casnici Drustva ovisno o njihovim ovlastenjima.
Takoder dio usluga za Drustvo obavljaju i druge pravne osobe s kojima ¢e
podatci ispitanika biti podijeljeni samo ako su oni nuzni za potrebe ispunjenja
obveza iz zajedni¢kih Ugovora. Primjer toga je raCunovodstvo, izrada poreznih
kartica, pohrane dokumentacije ili slanje dokumentacije na kuéne adrese.
Drustvo ¢e podatke ispitanika proslijediti i Udruzenjima ili drzavnim institucijama
u sluCaju kada za to postoji zakonska osnova (primjerice za potrebe obrade
poreznih obveza).

V. ZAKONITOST OBRADE

Drustvo osobne podatke ispitanika smatra njihovim vlasnistvom te se prema njima tako
i odnosi. Medutim, kako bi Drudtvo bilo u moguénosti pruziti uslugu ispitaniku, a
sukladno nize navedenim zakonitostima, potrebno je obradivati minimalan set
podataka nuzan za kvalitetno pruzanje pojedine usluge. U suprotnom, odnosno ako
ispitanik odbije ustupiti traZeni set podataka, Drustvo neée biti u moguénosti pruZiti mu
uslugu (primjerice ukoliko kandidat za Clanstvo odbije dati OIB ili nuzne kontakt
podatke, Clanstvo Ce biti odbijeno).

Sukladno tome, osobni podatci ispitanika obraduju se kada je zadovoljen jedan od nize
navedenih uvjeta:

a)
b)

d)

obrada je nuzna za izvrSavanje sluzbenog odnosa Drustva i ispitanika.
obrada je nuzna radi poStovanja pravnih obveza Drustva (vazeci zakonski
propisi prema kojima je Drustvo duzno postupati) — u svakom trenutku kada
zakon Drustvo ovlascuje ili obvezuje na odredenu obradu, Drustvo ¢e temeljem
tog zakona obradivati osobne podatke ispitanika.

obrada je nuzna za potrebe legitimnih interesa DrusStva ili treCe strane — osim
kada su od tih interesa jaci interesi ili temeljna prava i slobode ispitanika koji
zahtijevaju zastitu osobnih podataka, osobito ako je ispitanik dijete. Pod
legitimnim interesom Drustvo podrazumijeva obrade koje sluze kako bi se
unaprijedilo poslovanje, ponudili proizvodi i usluge za koje je razvidno da bi mu
olakSale poslovanje s Drustvom, unaprijedilo njegovo upravljanje vlastitim
financijama te u korist rjeSavanja sudskih sporova.

ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili vise
posebnih svrha — privola mora biti dokaziva i dobrovoljna, napisana lako
razumljivim jezikom i ispitanik ima pravo u svakom trenutku povuci svoju privolu
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(povlagenje privole mora biti jednako jednostavno kao i davanje privole).
Drustvo ce ispitanika zatraziti privole za obrade podataka i kontaktiranje u
svrhe promotivnih i marketinskih akcija putem kontakt podatka koje je ispitanik
ustupio. Prezentaciju novih proizvoda i usluga, nedostupnosti odredene usluge
koje Banka komunicira putem dostupnih distributivnih kanala Drustvo smatra
dijelom osnovne usluge te za to nece zatraziti privolu ispitanika dok je sama
obrada u skladu s na¢elima obrade navedenih u tocCki V. te se temelji na nekoj
od navedenih zakonitosti obrade.

e) obrada je nuzna kako bi se zastitili kljuCni interesi ispitanika ili druge fizicke
osobe.

f) obrada je nuzna za izvrSavanje sluzbene zadace ili zadace od javnog interesa.

g) Svaka organizacijska jedinica Drustva duzna je identificirati zakonitost za svaku
obradu koja je u njihovoj poslovnoj domeni. Pri identifikaciji zakonitosti obrade
konzultirat ¢e se nadleZzna osoba imenovana od Upravnog odbora, koji ¢e
prema jasnim i unaprijed definiranim Kkriterijima savjetovati organizacijsku
jedinicu prilikom identifikacije zakonitosti obrada.

VI. PRAVA ISPITANIKA

Drustvo je svjesno kako su osobni podatci ispitanika njegovo vlasnistvo te iako su fi
podatci nuzni za pruzanje usluge, ispitanici u svakom trenutku zadrZavaju odredena
prava u odnosu na obrade njihovih podataka te Drustvo podatke prikuplja i obraduje
samo uz postojanje gore navedenih zakonitosti obrade. Drustvo ¢e u trenutku
prikupljanja informacija od ispitanika pruZiti sljedeée informacije: svrhe obrade radi
kojih se upotrebljavaju osobni podatci kao i pravnu osnovu za obradu, legitimne
interese, namjeru prijenosa osobnih podataka tre¢im zemljama (ako postoji), razdoblje
pohrane podataka ili kriterije koji definiraju to razdoblje, prava vezana uz privole,
potencijalno postojanje automatiziranog dono$enja odluka $to podrazumijeva i izradu
profila (smislene informacije o kojoj je logici obrade rije¢ te potencijalnim posljedicama
i vaznosti same obrade za ispitanika) te postojanje nize navedenih prava. U slu€aju da
se podatci ne prikupljaju izravno od ispitanika, uz navedene podatke navodi se i izvor
osobnih podataka. Drustvo osobne podatke obraduje sukladno pravima ispitanika
definiranim unutar Uredbe, a koja su navedene u nastavku:
Pravo na brisanje (,pravo na zaborav“) — ispitanik ima pravo od Drustva ishoditi
brisanje osobnih podataka koji se na njega odnose, a Drustvo ima obvezu obrisati
osobne podatke bez nepotrebnog odgadanja ako je ispunjen jedan od sljedecih uvjeta:
a) osobni podatci viSe nisu nuzni u odnosu na svrhe za koje su prikupljeni ili na
drugi nacin obradeni
b) ispitanik povuce privolu na kojoj se obrada temelji, a ne postoji druga pravna
osnova za obradu
c) ispitanik ulozi prigovor na obradu, a legitimni razlozi za realizaciju prava na
brisanje imaju vecu tezinu od legitimnog interesa DruStva za obradu i/ili Cuvanje
osobnih podataka
d) osobni podatci nezakonito su obradeni
e) osobni podatci moraju se brisati radi poStovanja pravne obveze
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Pravo na pristup podatcima — ispitanik ima pravo dobiti od Drustva potvrdu obraduju li
se njegovi osobni podatci te ako se takvi osobni podatci obraduju, pristup osobnim
podatcima i svrsi obrade, kategorijama podataka, potencijalnim primateljima kojima ¢e
osobni podatci biti otkriveni, i sl.

Pravo na ispravak — ispitanik ima pravo bez nepotrebnog odgadanja ishoditi od
Drustva ispravak netoCnih osobnih podataka koji se na njega odnose. Uzimajuéi u
obzir svrhe obrade, ispitanik ima pravo dopuniti nepotpune osobne podatke, medu
ostalim i davanjem dodatne izjave. Dodatno, ispitanici imaju obvezu azuriranja osobnih
podataka u poslovnom odnosu s Drustvom.

Pravo na prijenos podataka — ispitanik ima pravo zaprimiti osobne podatke koji se
odnose na njega, a koje je pruzio Drustvu u strukturiranom, uobiajeno
upotrebljavanom i strojno Citliivom formatu te ima pravo prenijeti te podatke drugom
voditelju obrade. Potrebno je uzeti u obzir da se pravo prijenosa odnosi isklju€ivo na
osobne podatke ispitanika.

Pravo na prigovor — ispitanik ima pravo na temelju svoje posebne situacije u svakom
trenutku uloZiti prigovor na obradu osobnih podataka koji se odnose na njega. Drustvo
u takvoj situaciji viSe ne smije obradivati osobne podatke osim ako dokaze da postoje
uvjerljivi legitimni razlozi za obradu koji nadilaze interese, prava i slobode ispitanika ili
radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva. Nadalje, ako se osobni
podatci obraduju za potrebe izravnog marketinga, ispitanik u svakom trenutku ima
pravo uloziti prigovor na obradu osobnih podataka koji se odnose na njega za potrebe
takvog marketinga, Sto ukljuCuje izradu profila u mjeri koja je povezana s takvim
izravnim marketingom.

Pravo na ograniCenje obrade — ispitanik ima od Drustva pravo traZiti pravo na
ograni¢enje obrade u slu¢aju da osporava to€nost osobnih podataka, kada smatra da
je obrada nezakonita te se protivi brisanju osobnih podataka i umjesto toga trazi
ograniCenje njihove uporabe, te u slu€aju kada je ispitanik uloZio prigovor na obradu i
oCekuje potvrdu nadilaze li legitimni razlozi voditelja obrade razloge ispitanika. Ispitanik
ima pravo u svakom trenutku zahtijevati realizaciju bilo kojeg od gore navedenih prava.
Drustvo ispitaniku na zahtjev pruza informacije o poduzetim radnjama vezanim uz
navedena prava, najkasnije u roku od 3 mj. od zaprimanja zahtjeva — svi zahtjevi ¢e
se pokuSati adresirati unutar 1 mjeseca te ¢e rok produljiti najviSe za dodatna 2
mjeseca kada je to nuzno. Ako Drustvo ne postupi po zahtjevu ispitanika, bez
odgadanja i najkasnije jedan mjesec od primitka zahtjeva izvijestit ¢e ispitanika o
razlozima zbog kojih nije postupila. Razlozi za ne postupanje podrazumijevaju
postojanje zakonitosti obrade koja Drustvo onemoguéava u postupanju. Dodatno,
ispitanik ima pravo da se na njega ne odnosi odluka koja se temelji isklju€ivo na
automatiziranoj obradi, ukljuCujuéi izradu profila, koja proizvodi pravne ucinke koji se
na njega odnose ili na sli¢an nacin zna¢ajno na njega utje€u, osim ako je ta odluka:

— potrebna za sklapanje ili izvrSenje ugovora izmedu ispitanika i Drustva

— dopustena zakonom

— temelji na izri€itoj privoli ispitanika
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VIl. OBVEZE DRUSTVA SUKLADNO UREDBI

Drustvo kontinuirano provodi odgovarajuce tehniCke i organizacijske mjere zastite
uzimajuci u obzir prirodu, opseg, kontekst i svrhe obrade, kao i rizike razli€itih razina
vjerojatnosti i ozbiljnosti za prava i slobode ispitanika. Spomenute mjere ukljuuju
provedbu odgovarajucih politika zastite podataka:

— Osobni podatci ispitanika Cuvaju se u skladu s internim standardima sigurnosti
Drustva, koje kontinuirano poduzima organizacijske i tehni¢ke mjere kako bi
zastitila osobne podatke ispitanika. Gdje je to primjenjivo, Drustvo primjenjuje
kriptografske metode zaStite podataka te se kontinuirano radi na unaprjedenju
sigurnosnih mjera. Uz navedeno, koriste se napredni alati za za&titu i sprjeCavanje
curenja podataka, nadziru se kriti€ni sustavi unutar Drustva i sl.

— Drustvo ne dopusta neovlasteno prikupljanje, obradu ili koridtenje osobnih
podataka. Primjenjuje se pravilo ograni€avanja pristupa podatcima samo na one
podatke koji su potrebni za obavljanje pojedinih poslovnih zadataka. U skladu s
tim, jasno su definirane uloge i odgovornosti unutar Drustva. Administratorima i
Casnicima je strogo zabranjeno koristenje osobnih podataka ispitanika u bilo koju
svrhu koja nije u skladu s uvjetima definiranim u poglavlju IV. Zakonitost obrade.

— Osobni podatci se stite od neovlastenog pristupa, koriStenja, izmjene te gubitka.
Mehanizmi zastite se primjenjuju na osobne podatke unutar DruStva bez obzira u
kojem se obliku oni uvaju — papirnatom ili elektroni¢kom.

VIill. OBRADA POSEBNIH KATEGORIJA OSOBNIH PODATAKA

Drustvo ne obraduje podatke koji otkrivaju rasno ili etniCko podrijetlo, politicka
misljenja, vjerska ili filozofska uvjerenja, ¢lanstvo u sindikatu ili seksualnoj orijentaciji
pojedinca.

Drustvo posebno &titi osobne podatke djece, buduéi da djeca mogu biti manje svjesna
rizika, posljedica i predmetnih zastitnih mjera te svojih prava u vezi s obradom osobnih
podataka. Djecom se smatraju osobe mlade od Sesnaest godina.

IX. AUTOMATSKA OBRADA PODATAKA

DonoS$enje odluka temeljem automatske obrade podataka je sastavni dio poslovanja

Drustva i kao takva je nuzna, a provodi se:

— sukladno vazec¢im zakonima kojima podlijeze Drustvo

— u slu€aju potrebe osiguravanja sigurnosti i pouzdanosti usluge koju pruza Drustvo

— ako je nuzno za sklapanje ili izvrSavanje ugovora izmedu ispitanika i voditelja
obrade Sto ukljuCuje umanjenje rizika u poslovanju, unaprjedenje poslovanja,
odredenih prekonoc¢nih obrada koje su sastavni dio IT sustava i sl.

— kada je ispitanik izri¢ito dao svoju privolu

U skladu s Uredbom, Drustvo omogucava ispitanicima pravo prigovora na automatsku,

ali i ruénu, obradu podataka u svrhu izravnog marketinga, uklju€ujuéi izradu profila u

mjeri u kojoj je povezana s takvim izravnim marketingom, bilo u odnosu na pocetnu ili

daljnju obradu, u bilo koje vrijeme i besplatno.

HRVATSKO DRUSTVO KEMIJSKIH INZENJERA | TEHNOLOGA
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X. PRIJENOS OSOBNIH PODATAKA

Prijenos osobnih podataka je mogu¢ i partnerima Drustva kojima je ugovorom
povjereno obavljanje odredenih usluga u ime Drustva ili u sluCaju postojanja
zajednickih aktivnosti.

Prilikom prijenosa podataka ispitanika Drustva vanjskim partnerima strogo se postuje
nacelo ograni¢enja obrade uz prijenos minimalne koli€ine podataka koja je potrebna
kako bi se realizirala traZzena usluga. Dodatno, Drustvo je uspostavilo kontrolne
mehanizme koji od partnera zahtijevaju minimalno jednaku razinu zastite osobnih
podataka kao i samo Drustvo.

Prema potrebi, a isklju€ivo temeljem uvjeta navedenih u poglavlju IV. Zakonitost
obrade, Drustvo podatke prenosi treéim zemljama ili medunarodnim organizacijama.
U takvim situacijama se primjenjuju dodatne kontrole i zastithe mjere za iznoSenje
osobnih podataka sukladno Uredbi. Te mjere mogu podrazumijevati pravno obvezujuéi
i provedivi instrument, obvezujuéa korporativna pravila, certificiranje i sl.

XI. POSLOVANJE S POSLOVNIM KORISNICIMA

Poslovni ispitanici unutar Drustva mogu biti svaka pravna osoba, tijelo drzavne vlasti,

jedinica lokalne ili podru¢ne samouprave te njihova tijela, udruga i drustvo (sportsko,

kulturno, dobrotvorno i sl.), kao i svaka fizicka osoba (nepotrosac) koja djeluje unutar

podrucja svoje registrirane gospodarske djelatnosti ili slobodnog zanimanja. Drustvo

prikuplja i obraduje podatke o poslovnim ispitanicima, transakcijama, koristenju

proizvoda i usluga i osobne podatke fizickih osoba (nepotrosaca) koje djeluju unutar

podrucja svoje registrirane gospodarske djelatnosti ili slobodnog zanimanja te osobne

podatke fiziCkih osoba (potroSada) koje su povezane s poslovnim ispitanicima.

Povezane osobe s poslovnim ispitanikom u kontekstu ovog Pravilnika mogu biti fizicke

osobe vlasnici poslovnog ispitanika, osobe ovladtene za zastupanje poslovnog

ispitanika, prokuristi, opunomocenici poslovnog ispitanika, predstavnici poslovnog

ispitanika i druge fizicke osobe Cije je osobne podatke poslovni ispitanik dao Drustvu

na koridtenje za svrhe uspostave i odrZzavanja poslovnog odnosa. Drustvo prikuplja,

obraduje i dijeli podatke o poslovnim ispitanicima koji uklju¢uju osobne podatke

poslovnih ispitanika i povezanih osoba u skladu sa zakonitostima iz tocke V. Zakonitost

obrade ovog Pravilnika.

Drustvo moze obradivati prikupljene podatke poslovnih ispitanika koji uklju¢uju osobne

podatke fiziCkih osoba (neispitanika) koje djeluju unutar podrudja svoje registrirane

gospodarske djelatnosti ili slobodnog zanimanja i povezanih osoba koje joj je na

koristenje dao poslovni ispitanik za sljedece sluCajeve:

— Utvrdivanje identiteta

— Procjena rizika uspostave i odrZzavanja poslovnog odnosa

— Prevencija rizika koji mogu proizadi iz poslovnog odnosa

— Uskladivanje sa zakonskim i regulatornim propisima unutar i izvan podrucja RH

— Ugovaranije i koristenje proizvoda i usluga koje Drustvo pruza

— lzvrSenje svih vrsta bankovnih transakcija unutar i izvan podrucja Republike
Hrvatske

— lzvjeStavanje

— Statisti¢ke obrade
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— Razvijanje i poboljSanje proizvoda i usluga kako bi poslovnim ispitanicima
omogucili bolje iskustvo koristenja

— Definiranje proizvoda i usluga koji bi poslovnim ispitanicima Drustva bili od koristi

— Kontaktiranje u svrhe ispunjenja ugovornih odnosa unutar Drustva

— Kontaktiranje u marketinske svrhe.

Drustvo moZe podijeliti podatke o poslovnim ispitanicima koji uklju€uju osobne podatke

fizickih osoba (neispitanika) koje djeluju unutar podruja svoje registrirane

gospodarske djelatnosti ili slobodnog zanimanja i povezanih osoba koje joj je na

koriStenje dao poslovni ispitanik uz zadovoljenje zakonitosti obrada definiranih u tocci

V. Zakonitost obrade te sukladno nacelima obrade definiranim u tocci IV. Nacela

obrade podataka i to prema:

— Nekoj od ¢lanica Grupe

— Zakonodavnim, nadzornim i regulatornim tijelima unutar i izvan podrudja
Republike Hrvatske

— Financijskim institucijama s kojima Drustvo suraduje

— Ministarstvima, jedinicama lokale i podru¢ne samouprave s kojima Drustvo
suraduje

— Ostale agencije, institucije, udruge, osiguravajuée kuce i tvrtke partneri s kojima
Drustvo ima sklopljen ugovor o poslovnoj suradnji temeljem kojeg poslovni
ispitanici mogu ugovarati i koristiti proizvode i usluge koje Drustvo pruza itd.

Xll. SLUZBENIK ZA ZASTITU PODATAKA (DPO)

Sukladno uredbi EU 2016/679, Drustvo u trenutku izrade Pravilnika nije bilo obvezatno
imenovati Sluzbenika za zastitu podataka (Data Protection Officer, DPO).

U slu€aju promjene okolnosti koje ¢e zahtijevati imenovanje DPO, Upravni odbor ¢ée
ga imenovati posebnom odlukom.

Xlll. PROCJENA UCINKA

Ako je vjerojatno da ¢e neka vrsta obrade, osobito putem novih tehnologija i uzimajuci
u obzir prirodu, opseg, kontekst i svrhe obrade, prouzrociti visok rizik za prava i slobode
ispitanika, DruStvo prije obrade provodi procjenu uc€inka predvidenih postupaka obrade
na zastitu osobnih podataka, ako je u ulozi voditelja obrade. Jedna procjena moze se
odnositi na niz slicnih postupaka obrade koji predstavljaju sliCne visoke rizike.
Dodatno, Drustvo ¢e provesti procjenu u€inka na sve obrade koje su trenutno aktivne,
a odgovaraju navedenim kategorijama.

Drustvo obvezatno provodi procjenu ucinka na zastitu podataka u slucaju:

— sustavne i opsezne procjene osobnih aspekata u vezi s pojedincima koja se
temelji na automatiziranoj obradi, uklju€ujuci izradu profila, i na temelju koje se
donose odluke koje proizvode pravne ucinke koji se odnose na pojedinca ili
znacajno utje€u na pojedinca

— opsezne obrade posebnih kategorija osobnih podataka

— sustavnog pracenja javno dostupnog podrucja u velikoj mjeri

— u slucajevima obrada koje propiSe nadzorno tijelo (Agencija za zastitu osobnih
podataka)
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Procjena u€inka sadrzi minimalno:

— sustavan opis predvidenih postupaka obrade i svrha obrade, ukljucujuci legitimni
interes Drustva

— procjenu nuznosti i proporcionalnosti postupaka obrade povezanih s njihovim
svrhama

— procjenu rizika za prava i slobode ispitanika iz stavka

— mjere predvidene za rjeSavanje problema rizika, $to ukljuCuje zastitne mijere,
sigurnosne mjere i mehanizme za osiguravanje zaStite osobnih podataka i
dokazivanje sukladnosti s Uredbom, uzimajuéi u obzir prava i legitimne interese
ispitanika i drugih uklju¢enih osoba

XIV. REGISTAR OBRADA OSOBNIH PODATAKA

Drustvo vodi evidenciju aktivnosti obrada za koje je odgovorna, odnosno u slu€ajevima

kada je u ulozi voditelja obrade ili zajedni¢kog voditelja obrade. Ta evidencija je u

elektronickom obliku i sadrZzava najmanije sljedece informacije:

— ime i kontaktne podatke voditelja obrade

— svrhe obrade

— opis kategorija ispitanika i kategorija osobnih podataka

— kategorije primatelja kojima su osobni podatci otkriveni ili ¢e im biti otkriveni,
uklju€ujuci primatelje u tre¢im zemljama ili medunarodne organizacije

— prijenose osobnih podataka u treéu zemlju ili medunarodnu organizaciju,
uklju€ujuci ime tre¢e zemlje ili naziv medunarodne organizacije

— predvidene rokove za brisanje razli¢itih kategorija podataka, ako je to moguce

— opci opis tehnickih i organizacijskih sigurnosnih mjera

Voditelj obrade podataka odgovoran je za odrzavanje registra obrada, a sve

organizacijske jedinice unutar DruStva su odgovorne za dostavu toCnih i

pravovremenih informacija kako bi se registar obrada adekvatno popunio.

XV. INCIDENTI / CURENJE PODATAKA | PRAVO NA
PRITUZBU

Drustvo poduzima znacajne procesne i tehnoloSke mjere kako bi zastitila osobne
podatke ispitanika. Dodatno, sve ovlastene osobe Drustva imaju duznost obavijestiti
odgovorne osobe u slu€aju incidenta vezanog uz zastitu osobnih podataka, a u slu¢aju
povrede osobnih podataka Drustvo je incident duzno prijaviti Agenciji za zastitu
osobnih podataka unutar 72 sata nakon saznanja o povredi, ako je to izvedivo. Drustvo
je duzno obavijestiti odgovorne osobe direktno ako je u ulozi voditelja ili zajedni¢kog
voditelja obrade, a u ulozi izvrSitelja obrade obavjestavanje se provodi putem voditelja
obrade koji je primarna to¢ka za kontakt.
U slucaju povrede osobnih podataka koje ¢e vjerojatno prouzroditi visok rizik za prava
i slobode pojedinaca, Drustvo bez nepotrebnog odgadanja obavjestava ispitanika.
Iznimno, Drustvo nece obavijestiti ispitanika u slu€aju povreda osobnih podataka ako
je ispunjen barem jedan od sljedecih uvjeta:
— Drustvo je poduzelo odgovarajuée tehnicke i organizacijske mjere zastite i te su
mjere primijenjene na osobne podatke pogodene povredom osobnih podataka,
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posebno one koje osobne podatke €ine nerazumljivima bilo kojoj osobi koja im nije
ovlastena pristupiti, kao $to je enkripcija

— Drustvo je poduzelo naknadne mjere kojima se osigurava da vie nije vjerojatno
da ¢e dodi do visokog rizika za prava i slobode ispitanika

— time bi se zahtijevao nerazmjeran napor. U takvom slu¢aju mora postojati javno
obavjedtavanje ili slicna mjera kojom se ispitanici obavjeStavaju na jednako
djelotvoran nacin

Ispitanik ima pravo podnijeti prituzbu nadzornom tijelu (Agencija za zastitu osobnih

podataka) u slu¢aju incidenta koji se tiCe njegovih osobnih podataka ili ako smatra da

Drustvo krsi njegova prava definirana Opcom uredbom o zastiti podataka.

XVI. ZAVRSNE ODREDBE

Ovaj Pravilnik stupa na snagu danom dono$enja, a primjenjuje se od 25. svibnja 2018.
godine.

Upravni odbor HDKI-ja
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